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PreEmptive Dotfuscator and Analytics CE

Dotfuscator es el principal compactador y motor de ofuscacion .NET que ayuda a proteger los programas contra la
ingenieria inversa al tiempo que consigue reducir su tamafno y aumentar su eficacia. Ademas, Dotfuscator and
Analytics proporciona también un modo de inyectar funcionalidad adicional previamente compilada que ofrece
seguimiento del uso, deteccion de alteraciones y expiracion en las aplicaciones .NET.

En la documentacion de PreEmptive Dotfuscator and Analytics CE

Introduccion

Se explican las ventajas del uso de PreEmptive Dotfuscator and Analytics Community Edition 5.5.

Primeros pasos

Se explica como iniciar PreEmptive Dotfuscator and Analytics Community Edition 5.5 y registrar el producto.

Opciones de configuracion

Se explica como ofuscar la aplicacion mediante el cambio de nombre. Después se explica como usar las capacidades
de inyeccion de codigo de Dotfuscator para realizar el seguimiento del uso de las funciones, detectar las alteraciones
y controlar la expiracion en las aplicaciones.

Resultados
Muestra una representacion visual de la aplicacion una vez que Dotfuscator and Analytics la recompila.

Mas alla de la ofuscacion

Explica la nueva categoria de control de deteccion de Dotfuscator and Analytics CE, que permite supervisar,
administrar y proteger mejor las aplicaciones

Portal gratuito de Runtime Intelligence Services

Describe los informes y paneles disponibles de forma gratuita que permiten obtener una perspectiva de como se usan
las aplicaciones.
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Introduccion

Su copia de Microsoft Visual Studio 11 incluye una licencia gratuita de PreEmptive Dotfuscator and Analytics
Community Edition 5.5 (Dotfuscator and Analytics CE 5.5). Al igual que las versiones anteriores de Dotfuscator
incluidas en Visual Studio 2010, 2008, 2005 y 2003, Dotfuscator and Analytics CE proporciona herramientas para
proteger y reforzar las aplicaciones .NET. Dotfuscator and Analytics CE 5.5 funciona con ensamblados compilados sin
necesidad de realizar ninguna programacion adicional ni tener acceso al codigo fuente.

Ademas, Dotfuscator and Analytics CE 5.5 ofrece diversos servicios para desarrolladores, arquitectos y evaluadores.
Algunos ejemplos de las nuevas capacidades de proteccion, supervision y administracion incluidas en Dotfuscator and
Analytics CE 5.5 son:

e Seguimiento de excepciones para supervisar las excepciones no controladas, controladas o iniciadas dentro de la
aplicacion.

e Defensa ante la alteracion para detectar la ejecucion de las aplicaciones alteradas, transmitir alertas de
incidentes y terminar las sesiones alteradas.

e Comportamientos ante la expiracion de las aplicaciones que codifican la fecha de “fin del periodo de vigencia”,
transmiten alertas cuando las aplicaciones se ejecutan después de la fecha de expiracion y/o terminan las
sesiones de las aplicaciones que han expirado.

e Seguimiento de las sesiones para determinar qué aplicaciones se han ejecutado, las versiones de dichas
aplicaciones y durante cuanto tiempo.

e Seguimiento del uso de las sesiones para determinar qué funciones se estan usando, en qué secuencia y durante
cuanto tiempo.

En esta seccion

Funciones

Actualizaciones
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Funciones

Esta seccion se centra en las capacidades de Dotfuscator and Analytics CE 5.5 con algunas referencias a las opciones
avanzadas disponibles en las actualizaciones.

Dotfuscator and Analytics CE 5.5 es un sistema posterior a la compilacidn destinado a las aplicaciones .NET. Con
Dotfuscator and Analytics CE 5.5, los usuarios de Visual Studio puede ofuscar los ensamblados e inyectar funciones
para la deteccion de alteraciones, la expiracion de las aplicaciones, la supervision de las sesiones y el seguimiento de
caracteristicas, todo ello sin necesidad de programar ni de tener acceso al codigo fuente original. Esta informacion
puede dirigirse a uno o varios extremos (o nubes) para realizar informes y analisis.

Proteccion de las aplicaciones

El robo de la propiedad intelectual, la pirateria y la alteracion por si solas incrementan materialmente el riesgo
financiero, operativo y para la reputacion tanto de los proveedores como de los consumidores. Dotfuscator and
Analytics CE 5.5 incluye una ofuscacion de linea base que persigue reducir el riesgo de que se produzcan accesos no
autorizados al codigo fuente a través de técnicas de ingenieria inversa.

Defensa de las aplicaciones

Los avances en las arquitecturas de las aplicaciones y la informatica distribuida han hecho que sus componentes sean
cada vez mas vulnerables a los ataques y que resulte mas dificil establecer técnicas de defensa caso por caso y sesion
por sesion. Dotfuscator and Analytics CE 5.5 incluye la capacidad de inyectar logica que detecta la ejecucion de
codigo alterado vy, si se desea, transmitir una alerta de incidente a un extremo especificado por el desarrollador y/o
terminar la sesion alterada, y todo ello en tiempo real y a través de distintos dispositivos, plataformas y modelos de
distribucion.

Medida de las aplicaciones

El acceso a informacion detallada relativa al comportamiento de las aplicaciones .NET una vez que han sido
implementadas para los usuarios, ya sea en su version beta, en la version inicial o cuando estan disponibles de forma
generalizada, siempre ha sido un objetivo de los desarrolladores de aplicaciones. Dotfuscator and Analytics CE 5.5
puede ayudar a resolver cuestiones como:

e Con qué frecuencia se bloquea una aplicacion y con qué frecuencia se encuentran excepciones controladas

e Qué aplicaciones ejecutan los usuarios y qué versiones.

Qué funciones se ejecutan y en qué orden.

Cuanto tardan en ejecutarse dichas funciones y cual es la tendencia a lo largo del tiempo.

e Qué grado de estabilidad experimentan los usuarios con las aplicaciones en su uso practico.

Tradicionalmente, lo que supone recopilar esta informacion del rendimiento del usuario final es que algunos equipos
de desarrollo deban seguir los pasos para tener acceso a la misma. Y cuando lo hacen, la complejidad derivada de
tener que mantener los analisis hace que el proceso sea fragil y resulte dificil adaptarlo a los cambios.

Dotfuscator and Analytics CE 5.5 facilita a los desarrolladores, evaluadores y arquitectos la obtencion de esta
informacion con apenas ningln efecto en el rendimiento del usuario final. Dotfuscator and Analytics CE 5.5 puede
inyectar la supervision de sesiones, caracteristicas y excepciones hasta el nivel de método, y transmitir datos en
tiempo de ejecucion a uno o varios extremos. Tanto si se encuentra administrando el ciclo de una version beta, en
una cartera de servicios Web o dentro del ciclo de vida de la evaluacion de un producto, Dotfuscator and Analytics CE
5.5 puede proporcionar una perspectiva eficaz para la adopcioén, el comportamiento del usuario, la estabilidad y, a la
larga, las consecuencias del software en el negocio.

Administracion de aplicaciones

La administracion de la cartera de aplicaciones se esta convirtiendo en una cuestion esencial para los ISV y empresas
similares, lo que significa que esta llegando a ser un problema para los desarrolladores. A medida que el software se
vuelve mas facil de generar y mas dificil de seguir, las organizaciones buscan formas mas seguras y confiables de
codificar las reglas de negocios y las directivas de Tl directamente en él.

El desafio ha pasado a ser como satisfacer estos requisitos sin necesidad de efectuar cambios significativos en el
software. Para abordar este reto, Dotfuscator and Analytics CE 5.5 puede aplicar fechas tope y transmitir secuencias
de audio para realizar el seguimiento del uso pretendido o tras la fecha de expiracion de una aplicacion.
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Actualizaciones

Es conveniente que los desarrolladores profesionales que requieren soporte técnico, mantenimiento y actualizaciones
de productos de forma continuada actualicen su copia de Dotfuscator and Analytics CE 5.5 con una edicion comercial
de Dotfuscator que satisfaga las necesidades Unicas de su organizacion de desarrollo de aplicaciones. Para obtener
mas informacion sobre las capacidades avanzadas de seguridad de las aplicaciones, supervision, medicion y
administracion del producto completo de Dotfuscator, incluida una comparacion detallada de todas las ediciones de
Dotfuscator, consulte Informacion general sobre la familia Dotfuscator. Si desea una version de evaluacion de
Dotfuscator con soporte técnico completo, solicitela.

Las versiones comerciales de Dotfuscator incluyen una seguridad mejorada, una integracion mas estrecha con Visual
Studio y otras extensiones importantes de las funciones de administracion y supervision de Dotfuscator and Analytics
CE 5.5. Por ejemplo:

e Proteccion de las aplicaciones: acceso a toda la gama de transformaciones de ofuscacion expandidas, asi como la
capacidad de integrar marcas de agua y de vincular o eliminar ensamblados.

e Defensa de las aplicaciones: capacidad de inyectar comportamientos de defensa de las aplicaciones y activar
servicios de informe de incidentes de alteracion.

® Medida de las aplicaciones: capacidad de crear "senales” de datos extensibles, crear transmisiones cifradas,
realizar el seguimiento de un nimero ilimitado de caracteristicas y métodos, tener acceso a un variado conjunto
de servicios analiticos de aplicaciones y la posibilidad de generar informes sobre excepciones detectadas o
iniciadas (ademas de las no controladas).

e Administracion de las aplicaciones: capacidad de inyectar comportamientos personalizados, agregar una fecha de
advertencia, obtener analisticas de informes y cifrar las transmisiones.
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Primeros pasos

Para empezar a usar Dotfuscator and Analytics CE, realice estos pasos:

¢ Inicie Visual Studio.

e En la barra de menus de Visual Studio, haga clic en Herramientas > PreEmptive Dotfuscator and Analytics.
Cuando se abra PreEmptive Dotfuscator and Analytics CE, se mostrara la pantalla de inicio en su escritorio:

{20 PraEmptive Dosfuss shor snd Anshybies CE - DethusestorLaml® ReREC =
Achive Vista Complar Heramiestas  Ayuca

JEHd » 2 @@
4 % Derfuscatarl

S PreEmptive Dotfuscator and Analytics CE

4 | Opoones de contiguractn
7 Anayties
- .
=) Cambiar nombee

Analytics

W Resutados

| ) Resukaco de la compitacic
Liste,

El programa consta de tres paneles: el arbol de navegacion, el area de trabajo y los resultados de la compilacion.

En la pantalla Inicio, puede realizar varias acciones. Si se habilita el Contenido dinamico, puede ver las notas de la
version mas reciente de Dotfuscator Pro y las Ultimas noticias de PreEmptive Solutions. Si no se habilita el
Contenido dinamico, la opcion para configurar las preferencias de usuario aparecera en la pantalla de inicio. La

opcion para registrar Dotfuscator and Analytics esta visible en todo momento. El contenido dinamico se puede
habilitar o deshabilitar en Preferencias de usuario.
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Configurar las preferencias de usuario

En la pantalla Inicio, si el contenido dinamico esta deshabilitado, hay un vinculo en el que puede hacer clic para
establecer las preferencias de usuario o puede hacer clic en Herramientas > Preferencias de usuario.
Independientemente de la ruta de acceso que elija para llegar a Preferencias de usuario, aparece este cuadro de
dialogo:

@ Preferencias de usuario I?HE@

Configuracion de rad
Direccion de proxy:
Puerto de proxy:
Nombre de usuario de proxy:

Contrasefia de proxy:

Aplicacion de visor XML

Ruta de acceso de aplicacion: Examinar. |

Noticias y actualizaciones
| Permitir contenido dindmico en el panel de inicio

+| Permitir que Dotfuscator and Analytics busque actualizaciones periddicamente

Lea nuestra directiva de privacidad en linea. | Aceptar | | Cancelar

Si es necesario, escriba los detalles de configuracion de los requisitos del servidor proxy en la seccion
Configuracion de red del cuadro de dialogo Preferencias de usuario. La informacion de proxy no se necesita si no
tiene un servidor proxy o si su configuracion se controla a través de Internet Explorer.

Si desea usar un visor XML para ver los archivos XML de Dotfuscator XML que no sea su visor predeterminado del
sistema, puede hacer clic en Examinar... en la seccion Aplicacién de visor XML y buscar la aplicaciéon que desee
usar.

En la seccion Noticias y actualizaciones, puede optar por permitir que Dotfuscator busque periddicamente si hay
actualizaciones. También es en esta seccion donde puede habilitar el Contenido dinamico para que se muestre en
la pantalla Inicio.

Ultima version de Dotfuscator and Analytics

El area de trabajo contiene un vinculo a las notas de la version mas reciente de Dotfuscator and Analytics. Si el
Contenido dinamico esta deshabilitado, este vinculo le llevara a la pagina del historial de versiones de Dotfuscator
and Analytics en www.preemptive.com.
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Estado del registro

Puede registrar Dotfuscator and Analytics CE a través del vinculo Registrarse ahora. Al hacer clic en este vinculo,
se muestra el cuadro de dialogo de registro.

{3} Registro de Dotfuscator and Analytics Community Edition 1 —=||~[=) i&l

Registre su copia de Dotfuscator and Analytics para obtener acceso a actualizaciones y
soporte técnico en linea.

PreEmptive Solutions le enviara por correo electrénico noticias, productos actualizados v
servicios (puede darse de baja si no desea recibirlos).

Importante: se requiere una direccion de correo electronico valida y se utilizara para enviarle el codigo de
= confirmacion.

Nombre: x Direccion 1:
Apellidos: " Direccicn 2:
Direccidon de correo eleactrénico: x Ciudad:
Mamero de teléfono: x Provincia o estado:
Compafiafasociacion: x Codigo postal:
Titule: Programador = Pais o region:
Programador senior |
Analista de sistemas  ~ :Dénde conocid

Dotfuscater?

Registrarse por correo electronico
@ Registrarse por Web

Introduzca el nombre en el campo de nombre.

Lea nuestra directiva de privacidad en linea, Cancelar

Registre su producto si desea recibir actualizaciones y mejoras para Dotfuscator and Analytics CE. Escriba la
informacion que se solicita en cada uno de los campos. Para automatizar el envio, seleccione Registrarse por
web.

Al hacer clic en Siguiente, se le dirige a la segunda pagina del cuadro de dialogo Registro. Si es necesario,
especifique los detalles de configuracion del servidor proxy para la red. Haga clic en Enviar cuando haya
terminado.

Una vez que la solicitud de registro se reciba y procese, recibira un mensaje de correo electronico de
confirmacion de PreEmptive Solutions que contendra el cddigo de comprobacion del registro y las credenciales
para el area de soporte técnico registrada de www.preemptive.com, donde podra tener acceso a las versiones
actualizadas de Dotfuscator and Analytics CE.

Ahora esta preparado para comenzar a ofuscar e instrumentar su aplicacion con Dotfuscator and Analytics CE.

En esta seccion

Entradas

Propiedades
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Entradas

Para comenzar a usar Dotfuscator and Analytics CE, agregue uno o varios paquetes o ensamblados de entrada al
proyecto. Para agregar entradas al proyecto, debe tener abierta la pantalla Entradas en el area de trabajo. Para
activar esta pantalla, haga clic con el botén secundario en el nodo del proyecto en el arbol de navegacién y
seleccione Agregar entradas, o seleccione la opcion Entradas en el arbol de navegacion.

B Iniciar

4 (& Dotfuscatorl

Agregar entradas

Y TP TR

4 |17 Opciones de configuracion
4 i
-2 Analytics
1 . L
—:] Cambiar nombre

Fa
W% Resultados

Para agregar los ensamblados o paquetes de entrada a la lista de entradas, puede arrastrar y colocar los
directorios o archivos .exe o .dll en la seccién Entradas de la pagina.

También puede hacer clic en el botén "Agregar entrada” o hacer clic con el botén secundario del mouse en el
area Entradas y elegir Agregar entrada. Cuando agregue entradas de esta manera, puede examinar el
lugar donde se encuentra su entrada y seleccionarla o escribir la ruta de acceso a la entrada manualmente.
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Propiedades de entrada

Entradas Propedades
“‘l _’ll 4| of | Coemeplir atributos de ghuscacion
I HelloWaorld.exe
| Modo de bdbliotecs

of| Quetar atnbutos de ofuscacion

| Transformar XAML

Informacitin de entrada

MNombre de archive: Helle'World.exe

Ruts de seessn de entrads de srcknes C -_I:'l:::_:'a'l' Files {xBE]\Micresaft Vieual §
Ruta de acceso al archive ampliada CAProgram Files (xBE]\Micrasoft Visual 5
Tarnafa de archive QKB

Fecha de modificacidn: 212372012 340756 PM

Wersitn: 10.4309.197%

En la seccién Propiedades del panel del area de trabajo, seleccione o anule la seleccion de:

Cumplir atributos de instrumentacion: al seleccionar Cumplir atributos de instrumentacion, se indica que
Dotfuscator procese estos atributos y realice las transformaciones de instrumentacion indicadas en el ensamblado
de destino. Al anular la seleccion de esta opcion, se indica a Dotfuscator que debe omitir los atributos de
instrumentacion.

Los atributos de instrumentacion son atributos personalizados que se pueden aplicar en el codigo de origen
para realizar el seguimiento de la estabilidad, funciones y uso de las aplicaciones, ademas de agregar la
funcionalidad de vida util.

L]

Cumplir atributos de ofuscacién: al seleccionar Cumplir atributos de ofuscacion, se indica que Dotfuscator
procese estos atributos y realice las transformaciones de ofuscacion indicadas en el ensamblado de destino. Al
anular la seleccion de esta opcion, se indica a Dotfuscator que debe omitir los atributos de ofuscacion.

Los atributos de ofuscacion son atributos personalizados que se pueden aplicar en el codigo fuente para
declarar de forma explicita la inclusion o exclusion de tipos, métodos, enumeraciones, interfaces o
miembros de varios tipos de ofuscacion. El atributo que se usaria para incluir o excluir tipos, métodos,
enumeraciones, interfaces y miembros de la ofuscacion es System.Reflection.ObfuscationAttribute. Si
deseara denotar que un ensamblado especifico tendra sus elementos incluidos o excluidos de la ofuscacion,
deberia usar System.Reflection.ObfuscateAssemblyAttribute. Dotfuscator and Analytics CE solo admite el
cambio de nombre. Hay mas funciones de ofuscacion adicionales disponibles en la version comercial de
Dotfuscator.

L}
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Modo de biblioteca: este valor le indica a Dotfuscator que el ensamblado de entrada seleccionado constituye una

biblioteca. Para la ofuscacién, una biblioteca se define como un ensamblado al que se hace referencia desde otros
componentes no especificados como una de las entradas de esta ejecucion. Cuando un ensamblado se ofusca en el
modo de biblioteca, los elementos visibles publicamente no se cambian de nombre, con lo que se hace que su API

publica siga estando accesible para los que la llaman de forma externa.

Quitar atributos de ofuscacion: Dotfuscator puede quitar todos los atributos de ofuscacion cuando se complete el
procesamiento, de modo que los ensamblados no contengan pistas sobre como se ofuscaron. Al seleccionar esta
opcion, se indica que Dotfuscator quite estos atributos del ensamblado de salida de destino. Al desactivar esta
opcion se indica que Dotfuscator deje los atributos en el ensamblado de salida a menos que los atributos
individuales designen que deberian quitarse a través de la propiedad StripAfterObfuscation.

Transformar XAML: Dotfuscator puede cambiar el nhombre de los elementos de los recursos XAML que se usan en
las aplicaciones Silverlight, asi como los recursos XAML compilados (BAML) de las aplicaciones de Windows
Presentation Foundation. El valor predeterminado es Verdadero, que indica a Dotfuscator que intente cambiar el
nombre de los elementos de los recursos de marcado y que el huevo nombre coincida con las referencias a los
elementos en el codigo subyacente. Si se deja esta opcion habilitada, se refuerza significativamente la ofuscacion
de las aplicaciones de Windows Presentation Foundation y Silverlight, y también se reduce el nimero de
elementos que deben excluirse manualmente de la operacion de cambio de nombre.

Informacion de entrada

Esta seccion del area de trabajo Entradas proporciona datos generales acerca del ensamblado seleccionado
actualmente, incluidos el nombre de archivo, la ruta de acceso al archivo, la ruta de acceso al archivo ampliada
(Gtil si se usa ${configdir} u otras propiedades), el tamano de archivo, la fecha de la Ultima modificacion y la
version.
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Propiedades

El elemento Propiedades del arbol de navegacion lleva al area de trabajo de configuracion de propiedades.
Contiene seis pestaias, tres de las cuales estan disponibles para los usuarios de Dotfuscator and Analytics CE.

Propiedades del proyecto

Se puede considerar Propiedades del proyecto como simples macros de sustitucion de cadenas que pueden usarse
siempre que se requiera un nombre de archivo o una ruta de acceso. En la pantalla Propiedades del proyecto se
pueden ver, eliminar y agregar manualmente pares de nombre y valor definidos por el usuario, como propiedades
del proyecto; también se pueden ver las propiedades externas. Se consideran propiedades externas las que define
Dotfuscator (como configdir o appdatadir) o las que se pasan, a través del modificador /p, en la linea de
comandos. Las propiedades del proyecto son especialmente utiles al crear plantillas de compilacion de ofuscacion
para poder usar varios proyectos y configuraciones. Para hacer referencia a las propiedades, se usa la sintaxis
siguiente:

Sintaxis de referencia de las propiedades
${nombre propiedad}

Las referencias a las propiedades distinguen mayusculas y minUsculas, por lo tanto ${MiDirDeProy} hace
referencia a una propiedad diferente de ${midirdeproy}. Las referencias a las propiedades se interpretan
literalmente y pueden no estar anidadas. En este momento, las referencias a propiedades solo se pueden usar
como valores en los atributos dir or name del elemento <file>.

Dotfuscator usa el algoritmo siguiente para encontrar un valor asociado a la propiedad:

e Se busca un valor en la lista de propiedades externas.

¢ Sino se encuentra, se busca una variable de entorno con el mismo nombre que la propiedad.
¢ Sino se encuentra, se busca una propiedad del proyecto.

¢ Si sigue sin encontrarse, se usa una cadena vacia como valor.

Propiedades del proyecto G
: Propiedades externas

Rutas de accesa de carga de ensamblados | | promiadad  Valor

z T G CUszrst Test\ Documents

LA0ENas d! &IQnACIDnes 28 funcion = - " -

appdatadir  C\ProgramData\PreEmptive Solutions\Comman
i
W

Configuracion de [a compalacian applicationdir C\Program Files (xBE]\Microsoft Visual Studie 11.0\PreEmptive Solwtions! Dotfuscator and Analytics Community Editic
(enerar eventos

Firma

Propiedades del proyects

Propiedad Valor

progecior | myproject

12 Copyright 2002-2012 PreEmptive Solutions LLC. Reservados todos los derechos



PreEmptive Dotfuscator™ and Analytics Community Edition 5.5 Users' Guide

Propiedades externas

La columna Property contiene el nombre de la propiedad y la columna Value contiene su valor. Dotfuscator and
Analytics CE define las tres propiedades y valores siguientes:

e applicationdir refleja el directorio de instalacion de Dotfuscator and Analytics, donde se encuentran los
archivos de aplicacion de Dotfuscator.

e appdatadir refleja el directorio de datos locales de Dotfuscator and Analytics.

e configdir refleja el directorio en el que reside el archivo de configuracién del proyecto actual.

Propiedades del proyecto

En esta seccion, se tiene en cuenta la definicion y asignacion de propiedades adicionales arbitrarias que se van a
usar durante el proceso de compilacion. Estas propiedades se evaluaran del mismo modo que las propiedades
externas. En el ejemplo anterior, projectdir es la propiedad Property y myproject es su parametro Value.

Cadenas de asignhaciones de funcién

La seccion Cadenas de asignaciones de caracteristica se usa para la ofuscacion declarativa, que se implementa a
través de la decoracion de atributos dentro del codigo fuente mientras se escribe. Los atributos que se usan para
controlar la ofuscacion declarativa son System.Reflection.ObfuscateAssemblyAttribute y
System.Reflection.ObufscationAttribute. System.Reflection.ObfuscateAssemblyAttribute controla la ofuscacién
del ensamblado como un todo. System.Reflection.ObufscationAttribute controla la ofuscacion de tipos individuales
y de sus miembros. Cadenas de asignaciones de funcion permite declarar, dentro del codigo fuente, lo que se debe
y no se debe ofuscar mediante atributos.

Fropiedades del proyecio T S
Cadenas de asignaciones de funcidn:

Rutas de acceso de carga de ensamblados | Cadens de asignacian Funciones
Cadenas de ssignaciones de funcdn festmode fenaming
Configuraciin de la compilacitn
(zenerar sventos
Firma
En esta seccion, puede agregar, modificar y quitar cadenas de asignaciones de funcion. Para agregar una cadena

de asignacion, haga clic en el campo Cadena de asignaciones y escriba el nombre de la cadena. Cuando lo haga,
una fila de casillas se muestra debajo de la fila actual que contiene la funcion que seleccione. Por ejemplo,

e testmode es el nombre de la Cadena de asignaciones que se escribio
e renaming es la Funcién de la cadena de asignaciones que se selecciono en la fila de abajo.
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En Dotfuscator and Analytics CE, la Unica caracteristica disponible es el cambio de nombre (renaming). Las
versiones comerciales de Dotfuscator son compatibles con las funciones adicionales siguientes:

Cadena de Accién

funcién

*controlflow atributo que configura la ofuscacion del control de flujo.

*stringencryption atributo que configura el cifrado de cadenas

*trigger atributo que configura la eliminacion marcando el elemento anotado como punto de
entrada

*conditionalinclude atribuéo que configura la eliminacion incluyendo condicionalmente el elemento
anotado

Al decorar los elementos con un atributo de ofuscacion y asegurarse de que se establecen sus ensamblados de
entrada para cumplir los atributos de ofuscacion, puede especificar a qué elementos de la aplicacion no se les
debe cambiar el nombre. En el ejemplo de cddigo siguiente se invoca su método a través de la reflexion y se debe
excluir del cambio de nombre.

Invocado a través de reflexion, excluido del cambio de nombre:

[System.Reflection.Obfuscation (Exclude=true, Feature="renaming") ]
public void CalledFromReflection (int someValue) {

Si tiene que excluir un método de la ofuscacion en una configuracion concreta de la compilacion, cree una
declaracion de Asignacion de funcion y establezca el valor de la funcion para el atributo de ofuscacion de modo
que coincida. En la captura de pantalla anterior, hemos establecido una cadena de asignacion de funcion
"testmode” que se usara para excluir elementos del cambio de nombre. En el ejemplo de cddigo siguiente, hemos
decorado nuestro método de modo que Dotfuscator cambie su nombre a menos que se defina la cadena de funcion
"testmode”.

Declaracion de la asignacion de funcién testmode:

[System.Reflection.Obfuscation (Exclude=true, Feature="testmode") ]
public void OnlyCalledFromReflectionInTestMode (int someValue) {

Configuracion de compilacion
Aqui es donde se define el directorio de destino, la configuracion de la compilacion y de la ofuscacion global.
Propiedades del proyecto Lok

Autas de acceso de canga de ensamilacos Directong temporal: |
- 5 - Diirartmni ds dsetin & el it perahard
(adenas de asignaciones de funcdn Directonio de desting:  ${configdirl\ Dotfuscated

Configuracian de la compilacdn

(Generar configuracidn Configuracitn de afiscacion global
(enerar eventos
Inwestigar Gnicaments Heredar atnbutos de Obfuscation
Firma
¥ Ofuscapion inteligente
Dietalle del resultado de la compilacidn: Predetern = Informe de ofuscacidn inteligente: Todos r
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Directorios

El Directorio de destino: se requiere ya que es donde residira el resultado de la compilacion. Por ejemplo,
escribiria $ {projectdir}\output en este campo o haria clic en Examinar para determinar su ubicacion.

Configuracion de la compilacion

Al seleccionar Investigar Unicamente se muestra lo que ocurrira como resultado del procesamiento de los
ensamblados de entrada, sin escribirlos realmente. Esto resulta Gtil para crear archivos de asignaciones e
informes.

Detalle del resultado de la compilacién: permite determinar la cantidad

El Directorio temporal: es opcional y se usa para almacenar los archivos temporales durante el procesamiento. De
forma predeterminada, Dotfuscator and Analytics CE usa el directorio temporal de Windows. Si desea especificar
este directorio, escriba el nombre del directorio en este campo. Por ejemplo, podria escribir
${projectdir}\temp en este campo o hacer clic en Examinar para determinar su ubicacion.

de informacion que se presenta en el panel Resultado de la compilacion. Al seleccionar No interactivo, se
consigue que la informacion resultante sea la minima posible. Al seleccionar Detallado, se ofrece informacion
detallada acerca de todas las acciones que ocurren durante el proceso de compilacion. La opcion Detallada es
especialmente util si se intenta optimizar los resultados.

Configuracion de ofuscacion global

En esta seccion, se puede seleccionar o anular la seleccion de las opciones Heredar atributos de ofuscacion y
Ofuscacion inteligente. Heredar atributos de ofuscacion especifica si un atributo de ofuscacién que se aplica a un
tipo se debe aplicar también a los tipos derivados. Ofuscacidn inteligente usa el analisis estatico para determinar
qué elementos deben excluirse del cambio de nombre. A veces, una regla puede reconocer que es necesario
realizar una accion, pero no puede determinar qué accion especifica llevar a cabo porque el analisis estatico no
genera suficiente informacion. Cuando esto sucede, la regla emite una advertencia.

También puede determinar si desea recibir notificaciones de ofuscacion inteligente si selecciona Todos para ver
todos los mensajes, Ninguno para no ver ningiin mensaje o Solo advertencias. Cuando se habilita la ofuscacion
inteligente, al compilar el proyecto, se genera un informe de ofuscacion inteligente en su propia pestafa, junto a
la pestaina Resultado de la compilacion. Si se generan advertencias, se presentaran en la pestaia Advertencias de
ofuscacion inteligente.

nPublishiPzeEeptive

0 J‘E; caxbio de

=) et de s compilacién | 5] Ouscacian intedigente

Rutas de acceso de carga de ensamblado, eventos de compilacion y firma

Estas funciones son exclusivas de Dotfuscator Professional Edition. Para solicitar informaciony una evaluacion
gratuita de 14 dias (donde corresponda), haga clic en el boton Probar ahora en la barra de herramientas. Para
saber como comprar Dotfuscator Professional Edition, haga clic en el boton Comprar ahora en la barra de
herramientas. Otra alternativa es seleccionar estas opciones en el mend Ayuda.
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Opciones de configuracion

En la seccion Opciones de configuracion se pueden establecer las opciones y exclusiones para cambiar los nombres,
elegir las reglas de cambio de nombre integradas y determinar la configuracion de Analytics.

Opciones como Ofuscacion del flujo de control, Cifrado de cadenas, Eliminacion, Vinculacion y Marcado previo son
exclusivas de Dotfuscator Professional Edition. Para solicitar informacién y una evaluacion gratuita de 14 dias (donde
corresponda), haga clic en el boton Intentar ahora de la barra de herramientas. Para obtener informacion sobre como
comprar Dotfuscator Professional Edition, haga clic en el boton Comprar ahora de la barra de herramientas. Otra
alternativa es seleccionar estas opciones en el menu Ayuda.

En esta seccion

Cambiar el nombre

Analytics
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Cambiar el nombre

El editor de cambio de nombre muestra cuatro pestaias de configuracion: Introduccion, que describe varias
caracteristicas para la proteccion de las aplicaciones y explica como configurar las opciones de cambio de nombre
y las exclusiones; Exclusiones es una pestana que sirve para definir graficamente reglas de exclusion
personalizadas; la pestana Opciones se usa para configurar otras opciones relacionadas con el cambio de nombre;
y Reglas integradas es una pestaia que muestra reglas de exclusién de cambio de nombre preconfiguradas que se
aplican a tipos de aplicaciones o tecnologias concretas.

Exclusiones de cambio de nombre

Initradiicesdan

Active elementos especificos para excluir @ confinuacion Agregar reglas de exclusion personalizadas siguientes:
Exclusionas 4 [[1-Q §leonfigdir HelloWorkd.exe 4 "gr
< System.Reflection.AssemblyComparydttnbute ¥ [regex="true” exdudetype="true” speclist="."" applytodervedtypes="false’]

Reglas integradas 1 System Reflection.AssemblyConfigurationAtinibute 4 Sayr
: 1 System.Reflection AssemblyCopyrightAttribute v [regex="true" speclist=""" signature="""]
Upciones I System.Reflection.AssemblyProductAtinbute

 System Reflection.AssamblyTitledtinbute

1 System.Reflection.Assembly TrademarkAttnbute

1 System.Runtime Compilerbervices Compilationf elaxation
1 System Runtime.CompilerServices RuntimeCompatibilityd

Agregar espacio de nombres | | Agregartipo | | Eliminar | | Vista previa

i ¥| Expresicn regular ificador de af :
+ B eloe ip g Especificador de atributo:
ol diblenaded
FRNETY elloorid Nombte: B +abstract A
4 || 5§ Fnendly = abstract
) = [}
W .ctor - voedistnng) Finma: . assembly
. i : ®AaE §)
¥ SayGoodbye : voidistring) -pssemibly
P | ? =
¥ Saytello : void() Descripidn: . +genenc
g mylame : string i 2
i 'E}!"!"Ii

o Mame

LT R

La ficha Exclusiones de cambio de nombre le permite determinar qué partes de un programa se van a excluir del
proceso de cambio de nombre. Puede excluir elementos especificos del cambio de nombre examinando el arbol de
navegacion y activando esos elementos.

La ficha Exclusiones de cambio de nombre le ofrece un completo control detallado sobre todas las partes de un
programa que puede desear excluir del proceso de cambio de nombre.

Puede excluir elementos especificos del cambio de nombre examinando la vista de arbol de la aplicacion y
activando los elementos que desee excluir. Ademas, puede crear .visualmente sus propias reglas personalizadas
para seleccionar varios elementos para la exclusion.

Se pueden definir reglas personalizadas para excluir mayores selecciones de elementos sin necesidad de
seleccionarlas individualmente para la exclusion en la vista de arbol. Se pueden definir reglas para excluir
espacios de nombres, clases, métodos, propiedades, eventos y capos basandose en su nombre. Ademas, se puede
usar una expresion regular para proporcionar una manera de especificar un modelo con cualesquiera elementos
que coincidan con ese modelo, que se excluiran de la ofuscacion.

Para ayudar a optimizar las reglas de exclusion, puede obtener una vista previa de los efectos acumulados en
cualquier momento haciendo clic en el boton Vista previa. La vista del arbol de aplicacion atenla todos los
elementos seleccionados para la exclusion.

Para obtener una vista previa de una regla especifica, haga clic con el boton secundario en la regla cuyos efectos
desee ver, seleccione Vista previa y Dotfuscator resaltara los elementos que se vayan a excluir debido a esa regla.

La exclusion de un espacio de nombres excluira todos los tipos y sus miembros en el espacio de nombres
especificado. Para excluir un espacio de nombres, seleccione el boton Agregar espacio de nombres y escriba el
nombre del espacio de nombres que desee excluir en el campo Nombre. Si desea usar una expresion regular que
coincida con varios espacios de nombres, asegurese de que la casilla Expresion regular esté activada y de que el
campo Nombre contiene la expresion regular con la que desee comparar.
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Los tipos se pueden excluir mediante solo coincidencias de sus nombres o si se incluye opcionalmente un conjunto
de especificadores de atributos que restringiran ain mas los tipos excluidos del cambio de nombre. Las clases
anidadas pueden excluirse mediante una barra inversa “\” como delimitador entre la clase externa y la interna. Al
activar la casilla Expresion regular, el valor del campo Nombre se comparara como expresion regular, en lugar de
usar una cadena literal, cuando se determine qué elementos se excluyen de la ofuscacion. La exclusion de tipos
puede seguir las reglas de herencia. Si se selecciona la opcion Aplicar a tipos derivados, la regla de exclusion se
aplicara ademas a los tipos coincidentes y a los tipos que hereden de ellos.

Hay disponibles otras opciones de exclusion, que se definen como reglas secundarias para una regla de tipo
contenedor. Para crear una regla secundaria, haga clic con el botdn secundario en el tipo de regla que desee
mejorar y seleccione la implementacion de regla secundaria concreta que desee agregar.

Las reglas para excluir métodos, campos, propiedades y eventos se establecen al crear un tipo de regla para el
tipo o los tipos que contienen esos elementos y al agregar una regla secundaria para el elemento adecuado. Al
igual que ocurre con los espacios de nombres y los tipos, la exclusion de otros elementos puede basarse en su
nombre literal o en una expresion regular.

Los tipos, métodos, campos y propiedades se pueden seleccionar para la exclusion si se anotan con atributos
personalizados y, a continuacion, se crea una regla de exclusion de tipos que contenga una regla secundaria
CustomAttribute. La coincidencia con el nombre del CustomAttribute se usa para determinar si se debe excluir un
elemento y la logica de coincidencia con la expresion regular se implementara si esta seleccionada la opcion
Expresion regular. La exclusion por atributo personalizado también puede propagarse por la jerarquia de herencia
mediante la opcion Permitir herencia, que excluye adicionalmente cualquier subtipo o reemplazo de métodos y
propiedades con el atributo especificado.

Los supertipos también se pueden excluir de la ofuscacion si se agrega una regla secundaria de supertipo a una
definicion de regla de tipo. Un elemento se excluye de la ofuscacion si se hereda de uno o mas supertipos que
coinciden con la condicion de exclusion del supertipo.

Para especificar que una regla de exclusion se aplica solo a un método, campo, propiedad, evento, supertipo o
atributo personalizado y para incluir el tipo contenedor en la ofuscacion, seleccione la opcion Excluir tipo al
definir la regla de tipo. Esta opcion deja el tipo incluido para los fines de cambio de nombre y solo evalla las
reglas secundarias.
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Reglas integradas de cambio de nhombre

Intreduccion
Reglas disponibles

. e

Reglas integracas 'l" Campos de UserControks de Silverlight y WPF

_J: Tipos can atributos System.Web Services
Opeicnes = Configuracidn de splicacidn sutogensrsds

| | = Tipos y campot marcadas coms senakzables
[T] Actividades de flujn de trabajs de Windaws
[#] RessureeManager autagenerada
[#] Métadas can atributes System Web. Sarvices
[T] Ohbjetos CrystalReport ReportClass
[#] Agentes de tareas programadas de Windaws Phare

Campos con Accessed ThroughPropertyAttribute

Eveluye del szpaces de nombres System.Runtime CampilerServices los campos decoradas con el atributo AccessadThraughPropertydttnbute. En Visual Basic
cualguier propeedad WithEvents accecible contiene un camps privade con este atribute. B atributo me se guita durante la compilacidn de modo gque atres
ensamblados padrian examinarlo mediante reflesidn, por lo que esta regla solo se puede usar en modo Bibliateca,

La pestaia Reglas integradasde cambio de nombre muestra las reglas de exclusion de cambio de nombre
preconfiguradas que se aplican a tipos de aplicaciones o tecnologias especificas. Cada regla tiene una descripcion
que muestra en la pantalla cuando se selecciona. Para aplicar una regla integrada a su proyecto, basta con
activarla.
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Opciones de cambio de nombre

La pestana Opciones de cambio de nombre se usa para establecer las opciones de cambio de nombre e identificar
las opciones de salida del archivo de asignaciones. La seccion Opciones de cambio de nombre contiene las
opciones de configuracion que controlan cémo se realiza el cambio de nombres.

Introduccion Opciones de cambio de nombre

Exclusiones ¥| Habilitar cambio de nomibee Intreducir invalidaciones de métodos explicitos al cambiar de nombre

Reglas integradas

arioad | tion mejorada en by serizlizables  Control de espacio de nombires Acoplar y cambiar el nombre b
Oincion
Opoones
+| Asegurar [a compatibilidad con el serializador XML Esquema de cambio de nombre: fabeto en mindsculz
Cfuscacion en aumento
Archivo de asignacionss de entrada
Mapa de salida
Mostrar archivo de asignaciones:  ${configdir)\Dotfuscated\Mapxm

Sobrescribir sin hacer copia de segurnidad de |a copia existente

¢ Habilitar cambio de nombre : active esta opcion para habilitar el cambio de nombre. También puede hacer
clic con el boton secundario en Cambiar nombre en el arbol de navegacion y activar Habilitar para habilitar el
cambio de nombre. Igualmente, si el cambio de nombre esta habilitado, puede deshabilitarlo haciendo clic con
el boton secundario en Cambiar nombre en el arbol de navegacion y desactivando Habilitar. Si esta opcion se
desactiva, Dotfuscator no realizara el cambio de nombre cuando se compile el proyecto.

e Asegurar la compatibilidad con el serializador XML: seleccione esta opcion para configurar el cambio de
nombre de modo que se permita la serializacion XML.

¢ Introducir invalidaciones de métodos explicitos al cambiar de nombre : activela para permitir invalidar
métodos para tener nombres diferentes de aquellos a los que invalidan.
También puede seleccionar las opciones apropiadas de Control de espacio de nombres:

e Acoplar y cambiar el nombre quita los espacios de nombres.

¢ Solo cambiar nombre cambia el nombre de los espacios de nombres, pero mantiene la jerarquia.

¢ Preservar mantiene los espacios de nombres exactamente como estan en el ensamblado de entrada.

La seccion Asignacion de resultados es donde se establece el destino del archivo de asignaciones de salida.

También tiene la opcion de sobrescribir el archivo de salida cada vez que compile la aplicacion sin generar una
copia de seguridad de los archivos de asignaciones existentes.
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Analytics

Analytics agrega a las aplicaciones funcionalidad previamente compilada para el seguimiento de su uso,
notificacion de excepciones, deteccion de la alteracion binaria y expiracion de las aplicaciones, sin necesidad de
codigo adicional. Dotfuscator and Analytics inyecta el cddigo necesario en su lugar. Puede definir puntos de
inyeccion a través de atributos personalizados en el codigo fuente o de atributos extendidos especificados dentro
de la interfaz de usuario de Dotfuscator and Analytics.

El editor de Analytics permite agregar, modificar y revisar los atributos personalizados y extendidos. En
Dotfuscator and Analytics CE, el editor de Analytics muestra tres pestaias de configuracion:

Introduccion, Atributos y Opciones. En la pestaina Introduccion se describen las distintas opciones de Analytics
disponibles, asi como el modo de configurarlas. La pestaina Atributos es donde se agregan a los métodos los nuevos
atributos extendidos o se modifican los atributos personalizados ya existentes. La pestana Opciones es donde
puede seleccionar qué tipos de mensaje (analisis de aplicacion, notificacion de vida util y alerta de alteracion) se
deben enviar al servicio Runtime Intelligence.

Atributos de ensamblado

Los atributos de ensamblado son aquellos que solo pueden aplicarse en el nivel de ensamblado. Se usan en el
proceso de inyeccion de codigo para agregar datos de identificacion Unicos a un ensamblado, como la informacion
de la compaiiia, o para realizar el seguimiento de las excepciones en todo el ensamblado.

Introduccion | sajaccione el atributo que modificar:

Atributos 4 -3 ${configdirf\HelloWorld.gxe

1 System.Reflection.As Expandir
Opciones ] System.Reflection.As

—J System.Reflection.As Contraer

< System.Reflection.As Agregar atributo

& System.Reflection.Asberreryrrmerroomerore
< System.Reflection.AssemblyTrademarkAttribute

Atributos de ensamblado obligatorios

Para instrumentar los Runtime Intelligence Services, hay dos atributos de ensamblado obligatorios. Estos atributos
se agregan a la aplicacion haciendo clic con el boton secundario en un nodo de ensamblado en el arbol Seleccione
el atributo que modificar:.

BusinessAttribute

BusinessAttribute es un atributo necesario que contiene los valores que identifican la compania propietaria de la
aplicacion que es objeto de instrumentacion. Este atributo esta formado por una clave CompanyKey, que se debe
establecer en "7d2b02e0-064d-49a0-bc1b-4be4381c62d3" para su uso con el portal gratuito de Runtime Intelligence
Services. Por comodidad, CompanyKey se establece en este GUID de manera predeterminada. Si desea usar como
destino un extremo diferente, use el valor de CompanyKey que le haya proporcionado PreEmptive Solutions o
genere un identificador Unico nuevo con el botén "..." asociado al area de entrada de CompanyKey. CompanyName
se puede dejar vacio, pero se recomienda especificar el nombre de la compania para la personalizacion del portal
de Runtime Intelligence Services.

ApplicationAttribute

El atributo ApplicationAttribute es obligatorio y contiene los valores que se usan para identificar la aplicaciéon que
se instrumenta:

¢ ApplicationType. Identifica el tipo de aplicacion que se instrumenta como una aplicacion Windows.

e GUID. Es un identificador Unico de la aplicacién que se genera haciendo clic en "..." en este campo.

e Nombre Nombre de la aplicacion. Si lo deja en blanco, el nombre se rellenara mediante reflexion (si se permite
en tiempo de ejecucion). Rellénelo solo si desea que el nombre en el portal sea diferente del ensamblado o si
no se puede usar la reflexion en la aplicacion en tiempo de ejecucion (por ejemplo, si se trata de una
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aplicacion Silverlight).

e Version. Es la version de la aplicacion. Si lo deja en blanco, el nombre se rellenara mediante reflexion (si se
permite en tiempo de ejecucion). Rellénelo solo si desea que la version en el portal sea diferente de la version
en el ensamblado o si no se puede usar la reflexion en la aplicacién en tiempo de ejecucion (por ejemplo, si se
trata de una aplicacion Silverlight).

BinaryAttribute

BinaryAttribute contiene un valor que se usa para especificar los ensamblados que componen la aplicacion que se
instrumenta. El GUID es el identificador Unico del ensamblado y se usa para especificar qué ensamblado se alterd
cuando se detectd la alteracion. Aunque este atributo no es obligatorio, si no se usa la deteccion de alteracion,
debe establecer un atributo binario en cada ensamblado para que las notificaciones puedan incluir la informacion
de ensamblado.

ExceptionTrackAttribute (nivel de ensamblado)

ExceptionTrackAttribute se usa para realizar el seguimiento de las excepciones no controladas en el nivel de
ensamblado y de método. En el nivel de ensamblado, ExceptionTrackAttribute se puede usar para detectar las
excepciones que se producen en cualquier parte de un ensamblado. Cuando Dotfuscator and Analytics encuentra
ExceptionTrackAttribute, agrega codigo que detecta las excepciones no controladas mediante el registro de un
controlador de evento UnhandledException en el AppDomain actual (para las aplicaciones .NET Framework) o la
aplicacion actual (para las aplicaciones Silverlight). Se puede establecer una opcion de participacion explicita en
el informe de excepciones, a través de un cuadro de didlogo de excepcion integrado o personalizado, que también
puede presentar un URI con la directiva de privacidad y recopilar la informacion de contacto del usuario final o
informacion acerca del contexto en el que se produjo la excepcion, tal y como lo ha indicado el usuario final.

Atributos funcionales

Los atributos funcionales se pueden usar para realizar el seguimiento de la estabilidad de las aplicaciones, el uso
de funciones, los intentos de alteracion y la frecuencia de uso de una aplicacion. También se pueden usar para
hacer que una aplicacion deje de funcionar después de una fecha especificada.

SetupAttribute

El atributo SetupAttribute se usa para realizar el seguimiento de cuando se inicia una aplicacion. Dotfuscator and
Analytics inyecta codigo de inicio para el envio de mensajes y envia el mensaje de inicio. Debe haber uno o varios
métodos con este atributo en un ensamblado o en la aplicacion que use Runtime Intelligence. Este atributo se
debe colocar lo mas cerca posible de la logica de inicio normal de la aplicacion. En tiempo de ejecucion, la
funcionalidad que genera este atributo comenzara a enviar los datos de uso al portal de Runtime Intelligence
Services. Opcionalmente, puede especificar la ubicacion en el codigo de la funcionalidad que controla la
transmision de mensajes (el comportamiento de alta o baja). Dotfuscator and Analytics usara esta informacion al
generar el codigo de inicializacion.
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Al agregar el atributo SetupAttribute, puede establecer el destino de Extremo personalizado de los mensajes.
Entre las opciones de extremo se incluyen el Portal gratuito de Runtime Intelligence Services de forma
predeterminada, el Portal de Runtime Intelligence Services disponible comercialmente o un extremo
personalizado que prefiera.

| {3 Seleccionar extremo B O x|

Commercial Runtime Intelligence Services de PreEmptive
Free Runtime Intelligence Services de PreEmptive
Extremo personalizado

URI de extremo

message.runtimeintelligence.com/PreEmptive.Web.Services.Me:

Descripcion

Se trata de un servicio gratuito y un portal que hospeda y
mantiene PreEmptive Solutions. Los mensajes enviados a este
extremo deben usar 7d2b02e0-064d-49a0-bclb-4bed381c62d3
como valor de CompanyKey para garantizar el procesamiento. El
uso de este servicio y portal no ofrece ni garantias ni contratos
de nivel de servicio. Para obtener mas informacion sobre como
Runtime Intelligence puede proporcionarle notificacion de
alteracicnes, informes de vida Gtil y valiosos analisis de
aplicaciones, haga clic en el siguiente vinculo:

http://free.runtimeintelligence.com [ Aceptar I [CancelarJ
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El atributo SetupAttribute también proporciona la capacidad de implementar la funcionalidad de alta o baja
dentro de la aplicacion. Esta funcionalidad permite a los usuarios elegir si proporcionan sus datos de uso o no.
Para definir el valor que determina si se van a recopilar los datos de uso y ejecucion, y se van a enviar al Portal de
Runtime Intelligence Services, puede especificar un método, argumento de método, campo o propiedad que
contenga o devuelva un valor booleano. Si el valor es true, la aplicacion transmitira los datos de uso segun se haya
configurado. Si el valor es false, la aplicacion no transmitira ningn dato de uso.

Introduccidn

Seleccione el atributo que modificar: Propietaric: Main
Atributos 4 3 Slconfiodi\HalloWorid.exs Atribafo PreEmptiveAttributes Setupdtinbute
o configdirf\HelloWior
| . Attrib BuscinescBih
- Pw:Er pive Attributes SusinessAtiribute Propiedades de stribute
Qpocnes @ PreEmptrve Attnbutes. ApplcationAtinbute
 System Reflection AssemislyCompanyAtiribute CustornEndanirt messagesuntimeinteligence.com PreEmptive.We

| System. Reflechon AssembiyConfgurationdtinbute

| l::;\-'..‘.-'-| nAssemip :Ix' oEyT |_:|!'1;'-x:':r-i:\-|. te
1 System. Reflechon Assembh @ '
] Systam R o AssEmibly I
1 Sysbem.R. anAstembly Trademarkdtiribute
1 Syatam.R 1e.Campilers. 5. CompilationRelaxationzd Instancel roeElernent
- System Runtime.CompilerServices.RuntimeCampatibilityfn Treta el T
4 wuf Hallo.exe
& 1} HelloWorld
b Friendl:.-
4“1 Hello Fline State Sau
% .ctor : woid()
&7 Corverse : void{stnng string) I toraaeResult

4 i Main - wordistring(l) pipgny e
& PreEmptive Attributes Setupdtinbute ; g

ﬁ PreEmptne.Attnbutes. T eardowndbinbute

% Optln : bool]) OptinSourceElemert Method
OptinSoure eName Optin
OptinSoure eCamer HelloWorld Hello
OptInSourceOwner

5 OpHnSoureeElernent i un carmpo o propieded, OptlnSourceCrvamer indics el narmibire
m " del tipa que define el campo o propieded. 5 no e establece, el elementa de arigen c.

Para configurar el comportamiento de alta o baja, debe configurar la propiedad OptinSourceElement con el tipo
de elemento de codigo apropiado que vaya a contener el valor booleano. La propiedad OptinSourceName debe ser
el nombre del elemento que contenga el valor booleano que se vaya a usar para determinar si los datos de
Runtime Intelligence se van a recopilar y transmitir. En tiempo de ejecucion, el valor de origen se debe establecer
en el codigo de la aplicacion antes de llamar al método de configuracion. La propiedad OptinSourceOwner debe
dejarse sin valor si el elemento se define en la misma clase que el método con el atributo SetupAttribute. Si la
propiedad OptinSourceElement es el argumento de un método, debe corresponderse a un parametro del método
que se anote con el atributo SetupAttribute.

TeardownAttribute

El atributo TeardownAttribute se usa para realizar el seguimiento del momento en que una aplicacion se detuvo
correctamente. Dotfuscator and Analytics inyecta codigo de desensamblado para el envio de mensajes y envia el
mensaje de apagado. Debe haber uno o varios métodos con este atributo en un ensamblado o aplicacion que use la
analitica de Runtime Intelligence. El método Teardown no tiene que ser necesariamente el Ultimo al que se llame,
pero si deberia tener la propiedad que se ejecute exactamente una vez cuando la aplicacion se cierre, lo mas
cerca posible del momento en que se salga de ella.

FeatureAttribute

El atributo FeatureAttribute sirve para marcar las caracteristicas de las que se desea realizar un seguimiento con
el servicio de Runtime Intelligence. Este atributo se puede incluir en cualquier método o propiedad. Runtime
Intelligence realiza el seguimiento de las funciones con el nombre que se proporciona en esta propiedad. Se puede
dar el mismo nombre a varios métodos, con lo que se actualizara el mismo indicador de uso en el portal de
Runtime Intelligence Services. Una funcion puede ser que pueda medirse la duracion de la ejecucion o un evento
atomico. Para realizar simplemente el seguimiento de si una funcion se ha ejecutado, use el valor Tick' en
FeatureEventType. Para medir la duracion de la ejecucion de la funcion, use dos atributos de funcion con el
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mismo nombre, uno con el valor 'Start’ para FeatureEventType y el segundo con el valor Stop En el informe
Feature Scorecard del portal, vera las duraciones minima, maxima y promedio de la ejecucion de cada
caracteristica.
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InsertShelfLifeAttribute

Agregue un atributo InsertShelfLifeAttribute a cualquier propiedad o método en el que le gustaria que se
produjera la comprobacién de la expiracion de una aplicacion. En tiempo de ejecucion, la aplicacion puede enviar
un mensaje de notificacion de expiracion al portal de Runtime Intelligence Services si la aplicacion se ejecuta
después de la fecha de expiracion. Tras la expiracion, el comportamiento predeterminado es enviar el mensaje de
notificacion de expiracion; sin embargo, puede establecer en DefaultAction la propiedad
ExpirationNotificationSinkElement, con lo que, si se desea, se enviara un mensaje de expiracion al portal de
Runtime Intelligence Services y esto hara que la aplicacion se cierre inmediatamente. Para que se envien
mensajes de notificacion de expiracion, la aplicacion debe contener métodos marcados con un atributo
SetupAttribute y TeardownAttribute.

Para instrumentar una aplicacion con esta caracteristica, se requiere una clave de activacion de vida Gtil (SLAK).
Para obtener una SLAK, vaya al sitio de soporte técnico: http://www.preemptive.com/support/index.html.

InsertSignofLifeAttribute

El atributo InsertSignofLifeAttribute envia un mensaje cada vez que se llama al método etiquetado con este
atributo. En tiempo de ejecucion, la sefnal del codigo de vida envia un mensaje que indica que la aplicacion se ha
ejecutado. Para usar este atributo, la aplicacion debe contener métodos marcados con un atributo SetupAttribute
y TeardownAttribute.

Para instrumentar una aplicacion con esta caracteristica, se requiere una clave de activacion de vida util (SLAK).
Para obtener una SLAK, vaya al sitio de soporte técnico: http://www.preemptive.com/support/index.html.

InsertTamperCheckAttribute

El atributo InsertTamperCheckAttribute inyecta codigo que detecta si un usuario ha modificado los ensamblados.
Si detecta que los ensamblados han sido alterados, puede enviar un mensaje de notificacion de alteracion al
portal de Runtime Intelligence Services. Tras la deteccién, el comportamiento predeterminado es enviar el
mensaje de notificacion de alteracion y cerrar la aplicacion; sin embargo, puede establecer en DefaultAction la
propiedad ApplicationNotificationSinkElement, lo que hara que la aplicacion se cierre inmediatamente. Si desea
enviar mensajes de alteracion de Runtime Intelligence, no ponga este atributo en el mismo método que contenga
el atributo SetupAttribute. Ademas, asegurese de que cualquier método marcado con el atributo para comprobar
la alteracion se ejecute después del método que contenga el atributo SetupAttribute.

ExceptionTrackAttribute (nivel de método)

En el nivel de método se puede usar ExceptionTrackAttribute para detectar las excepciones no controladas
localmente que pasan a través de un método concreto. Cuando Dotfuscator and Analytics encuentra
ExceptionTrackAttribute en el nivel de método, agrega cddigo que incluye el método en un bloque try/catch y
vuelve a iniciar la excepcion. Los atributos ExceptionTrackAttribute en el nivel de método pueden recopilar la
misma informacion adicional y de participacion que en el nivel de ensamblado.
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Opciones de Analytics

La pestana Opciones de Analytics es el lugar donde se puede configurar el comportamiento de las aplicaciones
instrumentadas. La instrumentacion (inyeccion de codigo) de las aplicaciones puede habilitarse o deshabilitarse
para el proyecto actual desactivando la casilla Procesar atributos de PreEmptive Analytics o haciendo clic con el
botdn secundario en Analytics en el arbol de navegacion y desactivando la opcion Habilitar. Si se desactiva esta
opcion, Dotfuscator no llevara a cabo la inyeccion de codigo cuando se compile el proyecto.

Introduccién | ¢oniuracion de Analytics
Atributos | Procesar atributos de PreEmptive Analytics
Opciones | Enviar mensajes de analisis de aplicacion

| Enviar mensajes de notificacion de vida util
| Enviar mensajes de alerta de alteracién

Incrustar la biblioteca en un ensamblado de entrada

La seccion Configuracién de Runtime Intelligence de esta pestana es donde puede seleccionar qué tipos de
mensaje se enviaran al portal de Runtime Intelligence Services. La opcion Enviar mensajes de analisis de
aplicacion habilita el envio de mensajes relacionados con el uso de las caracteristicas. La opcion Enviar mensajes
de notificacion de vida (til habilita el envio de mensajes de expiracion de vida Gtil y de sefal de vida. La opcion
Enviar mensajes de alerta de alteracion habilita el envio de mensajes de notificacion de alteracion. Desactivar las
opciones para enviar mensajes de vida Util o alteracion solo afectara a la transmision de dichos mensajes; si ha
seleccionado que la accion predeterminada tenga lugar, la aplicacion seguira cerrandose como estaba previsto.
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Una vez compilado el proyecto, puede inspeccionar los resultados en la pestaha Resultados.

4 -i’i Hello.exe
4 {} HelloWorld
4 7% Friendly
W .ctor : void(string)
¥ SayGoodbye : void(string)
v SayHello : void()
4 4 myName : string
3
4 % Name
4 -y get_Name: string()
3
4 - set_Name : void(string)

OF
4 “§ Hello
¥ .ctor : void()
4 ¥ Converse : void(string, string)

OF

Aqui puede examinar la vista de arbol y ver como Dotfuscator and Analytics cambia el nombre de los tipos, métodos y
campos. Los nuevos nombres aparecen como nodos secundarios debajo de los nodos originales en el arbol. Esta
informacion también se guarda en el archivo de asignaciones tal como se configura en las Opciones de cambio de

nombre.
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Mas alla de la ofuscacion

Dotfuscator and Analytics CE combina su tecnologia de ofuscacion de confianza con la tecnologia de inyeccion para
proporcionar vistas casi en tiempo real de la implementacion, estabilidad y uso de las aplicaciones. Ademas de la
ofuscacion, Dotfuscator and Analytics CE ofrece una nueva categoria de control de deteccion para supervisar,
administrar y proteger mejor las aplicaciones. Dotfuscator and Analytics CE puede:

e Proporcionar una vista casi en tiempo real de la integridad y la actividad de las aplicaciones en tiempo real.

¢ Instrumentar las aplicaciones para detectar si han sido alteradas y, si fuera asi, enviar un mensaje, si se desea, al
servicio Runtime Intelligence.

¢ Instrumentar las aplicaciones con logica de expiracion, desactivacion y notificacion que reaccione ante la
expiracion de las mismas saliendo de ellas y/o enviando un mensaje de Runtime Intelligence Services.

En esta seccion

Introduccion a la defensa activa contra la alteracion

Expiracion de las aplicaciones

Analisis de las aplicaciones

Seguimiento de excepciones
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Analisis de las aplicaciones

Runtime Intelligence es un servicio y tecnologia que aporta a los creadores y usuarios de aplicaciones una perspectiva
sobre como se usan estas. Dotfuscator and Analytics se puede emplear con las aplicaciones y componentes .NET
habilitados para Runtime Intelligence.

Dotfuscator and Analytics se usa para instrumentar una aplicacion de forma que se envie un mensaje cuando esta se
inicie y se detenga, y cuando se usen las caracteristicas designadas. El servicio Runtime Intelligence agrega estos
datos del ciclo de vida de la aplicacion y los expone a través del portal de Runtime Intelligence.

En esta seccion

Tipos de aplicaciones .NET admitidas
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Tipos de aplicaciones .NET admitidas

Dotfuscator CE puede realizar el procesamiento de Runtime Intelligence de todos los ensamblados .NET excepto los
siguientes:

¢ Ensamblados de entrada de C++ administrado que contiene cddigo nativo y administrado.

e Ensamblados de entrada de varios modulos.

e Ensamblados de entrada de .NET 1.0
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Seguimiento de excepciones

El seguimiento de excepciones es un método que detecta las excepciones en la aplicacion de destino y reacciona
automaticamente, a medida que se producen. Dotfuscator and Analytics inyecta codigo que encuentra las
excepciones detectadas, iniciadas o no controladas. A continuacion, el codigo de seguimiento de excepciones puede
recopilar detalles del usuario y notificar la excepcion detectada a un extremo de Runtime Intelligence. Un usuario
puede permitir que se envie un informe de excepciones de forma explicita, aunque haya rechazado previamente el
envio de mensajes de Runtime Intelligence, y puede proporcionar comentarios e informacion de contacto para que se
envien con el informe. Ademas, el desarrollador puede especificar la accion personalizada que se debe llevar a cabo
cuando se detecte la excepcion.

Para facilitar el caso habitual de la notificacion de excepciones no controladas, Dotfuscator and Analytics puede
inyectar un cuadro de didlogo de informe de excepciones, creado previamente, que proporcione al usuario una
experiencia uniforme en los informes de excepciones. Se requiere una configuracion minima para indicar a
Dotfuscator and Analytics que realice el seguimiento de las excepciones no controladas, muestre el cuadro de dialogo
de informe de excepciones que obtendra el consentimiento explicito del usuario, recopile comentarios y datos de
contacto opcionales del usuario y envie el informe al extremo de Runtime Intelligence configurado.

En esta seccion

Informe de excepciones vy el atributo ExceptionTrack

Recopilar la informacion del informe de excepciones especificada por el usuario

32 Copyright 2002-2012 PreEmptive Solutions LLC. Reservados todos los derechos



PreEmptive Dotfuscator™ and Analytics Community Edition 5.5 Users' Guide

Informe de excepciones y el atributo ExceptionTrack

Informe de excepciones

Una vez detectada una excepcion, se puede notificar al extremo de Runtime Intelligence configurado si se establece
la propiedad sendReport del atributo ExceptionTrack en true (el valor predeterminado). Para el envio de informes
de excepciones, se respetara la configuracion de participacion del usuario, si OptInSource se ha configurado.
Dotfuscator and Analytics se puede configurar para obtener el consentimiento explicito del usuario para enviar el
mensaje de informe de excepciones. En este caso, el consentimiento explicito del usuario invalidara la configuracion
de participacion de Runtime Intelligence, si existe. Para obtener el consentimiento explicito del usuario para enviar
el mensaje de informe de excepciones, especifique ReportInfoSource.

Dotfuscator and Analytics también se puede configurar para obtener informacién del usuario tal como una
descripcion de las acciones que condujeron a la excepcion y una direccion de contacto que el desarrollador puede
usar para solicitar mas informacion o para notificar algin problema que se ha corregido. Esta informacion se
adjuntara al mensaje de informe de excepciones. Para obtener este tipo de informacion proporcionada por el
usuario, especifique ReportInfoSource.

La configuracion del origen de los datos del informe es opcional. Si se omiten, no se recopilara la informacion
proporcionada por el usuario y el envio de los mensajes de informe de excepciones se controlara mediante la
configuracion de participacion de Runtime Intelligence.
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Recopilar la informacion del informe de excepciones especificada por el
usuario

Cuando se usa el seguimiento de excepciones, Dotfuscator and Analytics se puede configurar para obtener el
consentimiento explicito del usuario para recopilar sus comentarios y datos de contacto. Se proporcionan como
pares clave-valor que se leen en tiempo de ejecucion durante la creacion de un mensaje de informe de
excepciones.

Para proporcionar esta informacion del informe especificada por el usuario, especifique ReportInfoSource en
el atributo que corresponde al mensaje que desea enviar. Dotfuscator and Analytics usa ReportInfoSource para
generar el codigo que recopila los pares clave-valor en tiempo de ejecucién. ReportinfoSource es una propiedad,
método o campo con valor de IDictionary 0 IDictionary<string, string> 0, cuando se usa el seguimiento
de excepciones de nivel de método, un argumento de método; es responsabilidad del desarrollador asegurarse de
que los valores correctos estén disponibles en ReportInfoSource en el momento en que se detecta una
excepcion.

Usar el cuadro de dialogo de informe de excepciones integrado como ReportinfoSource

Dotfuscator and Analytics puede inyectar un cuadro de dialogo de informe de excepciones, creado previamente,
para facilitar la configuracion en la mayoria de los escenarios y proporcionar al usuario una experiencia coherente
para la notificacion de excepciones. Para usar el cuadro de dialogo integrado, el ensamblado debe tener como
destino la version 1.1 (o posterior) de .NET Framework o Silverlight version 2 (o posterior). Para indicar a
Dotfuscator and Analytics que use el cuadro de dialogo integrado cuando ReportInfoSourceestablezca el valor
de ReportInfoSourceElement en "DefaultAction”.

Cuando el cuadro de dialogo integrado se usa en .NET Framework, se crea y muestra mediante la API de Windows
Forms. Esto puede tener consecuencias imprevistas para las aplicaciones de consola o servicios, por lo que seria
preferible usar un ReportInfoSource en estos casos. Si su ensamblado todavia no hace referencia a las
bibliotecas correctas de Windows Forms, se agregaran referencias.

EmorReport Dialog has encountered a problem and needs to E\_]
close_. We are somy for the inconvenience. \atl

Value does not fall within the expected range.

Please tell PreEmptive Solutions about this problem.

To help improve the software you use, PreEmptive Solutions is interested in leaming
more about this emor. We have created a report about the emor for you to send to us.

Bead our online privacy policy.

Send Emor Repaort | l Dont Send

Usar un ReportinfoSource personalizado

El ExceptionTrackAttribute define tres propiedades para especificar un ReportInfoSource:

o ReportinfoSourceElement. El ReportInfoSourceElement puede ser cualquiera de los valores definidos en
la enumeracion SourceElements : un campo, propiedad o método, o cuando se usa el seguimiento de
excepciones de nivel de método, un argumento de método. Si ReportInfoSourceElement es un argumento
de método, debe corresponderse con un parametro del método al que se adjunta el atributo.
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¢ ReportinfoSourceOwner. Si ReportInfoSourceElement es un campo, método o propiedad, o clase
ReportInfoSourceOwner debe indicar la clase que define el campo, método o propiedad.

¢ ReportinfoSourceName. El ReportInfoSourceName se debe establecer en el nombre del campo, método,
propiedad o argumento de método, de tipo IDictionary 0 IDictionary<string, string> que contiene
la informacion del informe especificada por el usuario en tiempo de ejecucion.

Hay tres pares clave-valor que se pueden incluir en el diccionario proporcionado por ReportInfoSource:

e consent. Es una representacion de cadena de un valor booleano que indica si el usuario ha aceptado o
rechazado explicitamente el envio del mensaje de informe de excepciones actual. Este consentimiento es
independiente de la configuracion de participacion global de Runtime Intelligence, vy la invalida.

e comment. Es un comentario personalizado que proporciona el usuario opcionalmente. Se puede usar para
solicitar informacion del usuario, como qué hacia cuando se produjo la excepcion.

e contact. Es un punto de contacto que proporciona el usuario opcionalmente. Su contenido carece de estructura
y puede contener, por ejemplo, una direccion de correo electrénico, un nimero de teléfono o el nombre de
usuario de un sitio web de redes sociales. El cuadro de dialogo integrado solicita al usuario que lo proporcione
como una direccion de correo electronico.

Los pares clave-valor que sean distintos de los descritos anteriormente no se tendran en cuenta.

La recopilacion de datos del informe especificados por el usuario es opcional. Si el diccionario recuperado es null,
no contiene una clave consent o el valor de la clave consent es null o no se analiza como booleano, se respeta
la configuracion de participacion global de Runtime Intelligence. Si se omite la clave comment 0 contact, el
mensaje resultante de Runtime Intelligence no incluye esta informacion.

Ejemplo ExceptionTrack uso de atributo con ReportInfoSource definido como un método denominado
"GetDictionary":

Uso de atributos de seguimiento de excepciones con ReportinfoSource

[ExceptionTrack (
ReportInfoSourceElement = SourceElements.Method,
ReportInfoSourceName = "GetDictionary"

)]

private void Foo () {

}

// Crea y rellena un diccionario con los datos del informe especificados por el
usuario
public IDictionary<string, string> GetDictionary () {

Dictionary<string, string> dict = new Dictionary<string, string>();

dict.Add ("consentimiento", "true");

dict.Add ("comentario", "El método Foo() inicidé una excepcién".);

dict.Add ("contacto", "fool@bar.com");

return dict;
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Introduccion a la defensa activa contra la alteracion

Dotfuscator and Analytics CE proporciona un medio para que las aplicaciones detecten y, si lo desea, le notifiquen si
han sido alteradas desde que se instrumentaron con la notificacion de alteracion.

Para detectar alteraciones, cologue atributos InsertTamperCheck en uno o varios métodos de la aplicacion que
siempre se ejecuten. Cuando Dotfuscator and Analytics encuentra un atributo InsertTamperCheck durante su
procesamiento, agrega codigo que realiza una comprobacion de integridad de nivel de ensamblado en tiempo de
ejecucion. Si la comprobacion de integridad no tiene éxito, envia un mensaje de alteracion detectada al servicio de
Runtime Intelligence. También puede llamar a cddigo que cierre la aplicacion. InsertTamperCheck No es necesario
en tiempo de ejecucion; por lo tanto Dotfuscator and Analytics los quita de la aplicacion de salida.

Una aplicacion puede contener cualquier cantidad de atributos InsertTamperCheck . En el caso de que una
aplicacion haya sido alterada, se enviaran varios mensajes de alteracion detectada de la misma sesion de aplicacion
con el mismo identificador de grupo.

No coloque este atributo en el mismo método que contiene el atributo SetupAttribute. Los métodos con este atributo
deben ejecutarse después del método que contiene el atributo SetupAttribute.

En Dotfuscator and Analytics CE, los atributos InsertTamperCheck solo se pueden colocar en ensamblados que
sean archivos EXE. Dotfuscator and Analytics CE no admite la deteccion de alteraciones en ensamblados de biblioteca
(DLL).

En esta seccion

Simular la alteracion

Tipos de aplicaciones .NET admitidas
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Simular la alteracion
Dotfuscator incluye una utilidad de linea de comandos sencilla que ‘altera’ un ensamblado. Se denomina
TamperTester.exe y se instala en la misma carpeta que Dotfuscator.

Uso

tampertester <file name> [destination folder]

Al ejecutar los ensamblados de Dotfuscator and Analytics con esta utilidad, puede probar que los mensajes de
notificacion de alteracion estan generandose y enviandose segln lo previsto. También puede probar el codigo de
aplicacion que ha escrito para ejecutarse en respuesta a la deteccion de una alteracion.

37 Copyright 2002-2012 PreEmptive Solutions LLC. Reservados todos los derechos



PreEmptive Dotfuscator™ and Analytics Community Edition 5.5 Users' Guide

Tipos de aplicaciones .NET admitidas

Dotfuscator and Analytics CE puede realizar el procesamiento de las notificaciones de alteracion de todos los
ensamblados .NET excepto los siguientes:

¢ Ensamblados de entrada de C++ administrado que contiene cddigo nativo y administrado.

e Ensamblados de entrada de varios modulos.

e Ensamblados de entrada de .NET 1.0

e Ensamblados de .NET Compact Framework.

e Ensamblados de Silverlight.

e Ensamblados de biblioteca.
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Expiracion de las aplicaciones

Vida util es una funcion de administracion del inventario de las aplicaciones que permite incrustar logica de
expiracion, desactivacion y notificacion en una aplicacion a través de la inyeccion de codigo. Dotfuscator and
Analytics inyecta codigo que reacciona ante la expiracion de las aplicaciones saliendo de ellas y/o enviando un
mensaje de Runtime Intelligence. Esta funcionalidad resulta util en el caso de las aplicaciones beta, ya que les
permite autorregularse y aplica directivas de expiracion y caducidad. Puede programar la expiracion o desactivacion
de una aplicacion para una fecha concreta o un nimero de dias después de la instrumentacion de la misma.

En esta seccion

Introduccion a las claves de activacion de vida util
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Introduccion a las claves de activacion de vida util

Una clave de activacion de vida Gtil (SLAK, Shelf Life Activation Key) es un archivo de datos necesario para inyectar
la funcionalidad de Shelf Life en las ubicaciones apropiadas dentro de una aplicacion.

PreEmptive emite una clave de activacion de vida util que el usuario proporciona a Dotfuscator and Analytics durante
la configuracion de la vida util. Para obtener una clave de activacion de vida (til, pongase en contacto con
PreEmptive Solutions. PreEmptive le emitira un archivo de datos que contenga la clave que se va a almacenar en el
equipo de compilacion.

Una vez obtenida la clave, puede agregar el atributo Shelf Life a un método o grupo de métodos. En la
pestafa Andlisis de la seccion Editor deatributos, en el campo ActivationKeyFile, debe seleccionar la ruta de acceso
al archivo de claves de activacion de vida util, con lo que se activa la vida util en su aplicacion.
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Portal gratuito de Runtime Intelligence Services

Una vez que una aplicacion se ha instrumentado, comenzara a enviar datos de uso al portal gratuito de Runtime
Intelligence Services, donde puede ver diversos informes generados con los datos acumulados. El portal gratuito de
Runtime Intelligence Services permite el almacenamiento limitado de los datos de uso y no tiene un contrato de nivel
de servicio minimo ni requiere la autenticacion del usuario; por lo tanto, sus datos se consideran publicos. Para que
el almacenamiento de los datos, vistas de detalle y resumen adicionales de los datos sean permanentes y los SLA
estén garantizados, pongase en contacto con nosotros con el fin de obtener una evaluacion de nuestra version
disponible comercialmente.

El portal gratuito de Runtime Intelligence Services proporciona los informes siguientes:

e Application Overview: proporciona una representacion visual de alto nivel de los sistemas operativos, entornos,
marcos de trabajo y estabilidad de las aplicaciones.

e Application Scorecard: proporciona una representacion completa en forma de texto del uso de las aplicaciones
estructurada segun la informacion de la version incrustada en las aplicaciones.

¢ Feature Overview: proporciona una representacion visual de los datos de uso de las funciones recopilados para las
aplicaciones.

¢ Feature Scorecard: proporciona una representacion detallada en forma de texto de los datos de uso de las
funciones recopilados para las aplicaciones.

Para empezar a ver el modo en que los usuarios usan sus aplicaciones, vaya a http://free.runtimeintelligence.com y
escriba el valor de CompanyKey que us6 al instrumentar la aplicacion como nombre de usuario.

Se dispone de informacion mas detallada acerca de los informes en los temas de Ayuda que se encuentran en el
portal de Runtime Intelligence Services.
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